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ЦИФРОВАЯ СРЕДА ДОВЕРИЯ

В России обостряются вопросы, связанные с электронной идентификацией. 
Летом 2019 г. в Госдуму был внесен ряд законопроектов1, уточняющих порядок 
использования электронной цифровой подписи и вводящих ряд новых ограни-
чений при ее применении.

Как построить цифровую среду доверия? Какие правовые риски при создании 
системы электронной идентификации Вы видите? Помогут ли меры, пред-
принимаемые российским законодателем, решить возникающие проблемы? 
С такими вопросами мы обратились к экспертам.

CОБЫТИЕ. 
КОММЕНТАРИИ ЭКСПЕРТОВ

— Интерес к законотворчеству в сфере идентификации резко вырос не случайно.

Соответствующее предметное законодательство стало формироваться в стране 
в середине 1990-х гг. и развивалось во многих направлениях — персональные 
данные, электронная подпись, связь, государственные услуги, финансы, телеме-
дицинские услуги и т.д. Шесть лет назад был определен правовой статус Единой 
системы идентификации и аутентификации (ЕСИА), полтора года назад появи-
лось регулирование биометрической идентификации. Разные отрасли права и 
законодательства предлагали свою (противоречивую!) терминологию и по-раз-
ному рассматривали эту сферу, где природа правоотношений, связанная с дис-
танционной идентификацией лиц, тем не менее является одинаковой для всех. 
Все это позволяет говорить о необходимости как гармонизации предметных 
норм, так и создания общей базы регулирования. 1

В условиях развития цифровой экономики в одноименной программе2 еще в 
2017 г. была выделена «проблема обеспечения прав человека в цифровом мире, 
в том числе при идентификации (соотнесении человека с его цифровым обра-
зом), сохранности цифровых данных пользователя, а также проблема обеспече-
ния доверия граждан к цифровой среде». 

1 

1  Проекты федеральных законов № 747513-7 «О внесении изменений в отдельные зако-
нодательные акты (в части уточнения процедур идентификации и аутентификации)», 
№ 747528-7 «О внесении изменений в некоторые законодательные акты Российской Фе-
дерации в связи с совершенствованием регулирования в сфере электронной подписи», 
№ 747631-7 «О внесении изменений в федеральные законы „Об электронной подписи“, 
„О защите прав юридических лиц и индивидуальных предпринимателей при осуществле-
нии государственного контроля (надзора) и муниципального контроля“ и „Об аккредитации 
в национальной системе аккредитации“», № 728232-7 «О внесении изменений в Федераль-
ный закон „О государственной регистрации недвижимости“» // СПС «КонсультантПлюс».

2 Программа «Цифровая экономика Российской Федерации» (утв. Распоряжением Прави-
тельства РФ от 28.07.2017 № 1632-р). 
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THE EVENT.  
COMMENTS OF THE EXPERTS

Эти понятия были объединены не просто так: доверие, в первую очередь в 
ситуации неанонимных дистанционных коммуникаций, строится на полной 
идентификации субъектов, участвующих в этих коммуникациях. А техноло
гии в данной области позволяют не только идентифицировать лиц, но и, на
оборот, обмануть систему, выдав одного субъекта в удаленных коммуника
циях за другого (пример — технологии deep fake). 

Предложенные законопроекты — не первые в этом году, в системе мероприятий 
нормативного регулирования цифровой экономики есть нескольких схожих по 
целям инициатив. Что касается непосредственно обсуждаемых документов, то 
пока нельзя согласиться с их терминологической базой, в них не проработаны 
вопросы ответственности лиц в сфере идентификации, надежность которой яв
ляется ключевой целью всего процесса; не до конца понятна система принципов 
регулирования, которая представляется важной для разработчиков.

При разработке единой системы правового регулирования идентификации 
потребуется, с учетом прав лиц в сфере неприкосновенности частной жизни 
и также тайны связи, определить, в каких случаях идентификация является 
обязательной, в каких — добровольной, каковы права и обязанности участву
ющих в ней лиц, каков статус агентов идентификации и доверенных сторон, 
оказывающих услуги по идентификации. Представляется возможным ввести 
категорию тайны идентификации, обеспечивающей конфиденциальность са
мого факта идентификации и защиту оборота обрабатываемой информации, а 
также определяющей сведения о технологиях идентификации в качестве кон
фиденциальных.

По сути, в системе права очень скоро можно будет с уверенностью говорить 
о межотраслевом институте идентификации субъектов, роль которого про
должит возрастать.

— Построение среды доверия — весьма сложный и комплексный процесс, 
и далеко не только технический, хотя большинство его участников полага
ют, что вопрос доверия можно решить техническими методами. Среда дове
рия — это прежде всего сообщество взаимосвязанных и доверяющих друг 
другу лиц, каждый из которых должен быть готов принять риски на других 
ее участников. Построение электронной среды доверия требует от всех ее 
участников неукоснительно соблюдать регламенты кибербезопасности не 
только на этапе подтверждения достоверности передаваемых данных, но 
и на всех этапах сбора, обработки и хранения персональных и биометри
ческих данных. Кроме того, каждый из участников должен быть способен 
возместить убытки, которые могут возникнуть изза несанкционированных 
действий третьих лиц, включая перехват биометрического аватара клиента. 

Эти основополагающие постулаты построения среды доверия значительно 
сужают круг лиц, способных войти в число ее доверенных узлов.
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